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Abstrak: Di tengah perkembangan era digital, risiko kebocoran data kian meningkat dengan 

karakter yang semakin rumit, sehingga berpotensi mengganggu aspek kerahasiaan, 

keakuratan, dan aksesibilitas informasi. Urgensi masalah keamanan data dan informasi di 

Kota Makassar dalam konteks percepatan transformasi digital mencerminkan perlunya 

respons proaktif untuk melindungi kerahasiaan, integritas, dan ketersediaan data dari 

ancaman yang semakin kompleks. Tujuan penelitian ini adalah untuk mengidentifikasi upaya 

yang dilakukan pemerintah dalam meningkatkan keamanan informasi, serta untuk 

memetakan hambatan yang dihadapinya. Studi ini menggunakan pendekatan kualitatif, 

dengan mengumpulkan data melalui beberapa teknik, termasuk wawancara, dokumentasi, 

dan observasi. Informan kunci terdiri dari para pejabat dan staf di Dinas Komunikasi dan 

Informatika Kota Makassar yang memiliki pemahaman yang mendalam tentang kebijakan, 

praktik, dan infrastruktur terkait keamanan data dan informasi. Temuan utama dari upaya 

pemerintah Kota Makassar dalam meningkatkan efektivitas keamanan data dan informasi 

meliputi empat aspek krusial yaitu penguatan infrastruktur keamanan, pelatihan pegawai, 

sosialisasi publik, serta monitoring dan evaluasi berkala. Tantangan utama yang dihadapi 

termasuk evolusi ancaman siber, keterbatasan anggaran, kurangnya kesadaran pegawai, 

kompleksitas regulasi, dan integrasi sistem. Rekomendasi untuk mengatasi tantangan tersebut 

mencakup penerapan prinsip keamanan berlapis, manajemen anggaran berbasis risiko, 

peningkatan pelatihan, pematuhan regulasi, dan desain sistem yang mendukung integrasi. 

Mengadopsi pendekatan berbasis risiko dan standar internasional juga dapat membantu 

meningkatkan keamanan, membangun kepercayaan publik, dan mendukung transformasi 

digital yang aman dan efisien di Kota Makassar. 

Abstract:  In the midst of the development of the digital era, the risk of data leaks is increasing 

with increasingly complex characters, thus potentially disrupting aspects of confidentiality, 

accuracy, and accessibility of information. The urgency of data and information security 

issues in Makassar City in the context of accelerating digital transformation reflects the need 

for a proactive response to protect the confidentiality, integrity, and availability of data from 

increasingly complex threats. This research aims to identify the efforts made by the 

government to improve information security, as well as to map the obstacles it faces. This 

study uses a qualitative approach, collecting data through several techniques, including 

interviews, documentation, and observation. Key informants consist of officials and staff at 

the Makassar City Communications and Information Service who have a deep understanding 

of policies, practices, and infrastructure related to data and information security. The main 

findings from the Makassar City government's efforts to increase the effectiveness of data 

and information security include four crucial aspects, namely strengthening security 

infrastructure, employee training, public outreach, and regular monitoring and evaluation. 

Critical challenges faced include the evolution of cyber threats, budget constraints, lack of 

employee awareness, regulatory complexity, and system integration. Recommendations to 

address these challenges include implementing layered security principles, risk-based budget 

management, improving training, regulatory compliance, and system design that supports 

integration. Adopting a risk-based approach and international standards can also help 

improve security, build public trust, and support safe and efficient digital transformation in 

Makassar City. 
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PENDAHULUAN  

Dalam era digital saat ini, rentang kebocoran informasi menjadi semakin luas dan kompleks, 

mengancam kerahasiaan, integritas, dan ketersediaan data (Mohd & Yunos, 2020). Masalah kebocoran data 

dan informasi telah diidentifikasi di Indonesia, termasuk di Kota Makassar (Aldifansa, Wicaksono, 

Nurfadilah, Santoso Gunawan, & Edbert, 2023). Oleh karena itu, Dinas Komunikasi dan Informatika Kota 

Makassar telah mengambil langkah-langkah proaktif untuk melindungi informasi sensitif dengan menggelar 

Bimbingan Teknis tentang pengembangan sandi serta penerapan dan penilaian mandiri indeks keamanan 

informasi (Fatir, 2019). Urgensi dari masalah ini tidak dapat diabaikan, mengingat dampak yang bisa 

merugikan baik bagi individu maupun institusi, termasuk potensi kehilangan data sensitif, pelanggaran 

privasi, dan bahkan ancaman terhadap stabilitas sistem secara keseluruhan (Golightly et al., 2022). Oleh 

karena itu, langkah-langkah perlindungan dan kesadaran akan keamanan informasi merupakan hal yang 

mendesak untuk diimplementasikan guna memitigasi risiko-risiko tersebut (Ren et al., 2022). 

Kelemahan dalam keamanan data dan informasi secara umum dapat memiliki dampak yang merugikan 

dalam berbagai aspek kehidupan. Secara ekonomi, lemahnya keamanan data dapat mengakibatkan kerugian 

finansial yang signifikan baik bagi individu maupun organisasi, melalui pencurian identitas, penipuan 

keuangan, atau penyalahgunaan informasi sensitif lainnya (Vrhovec & Markelj, 2018). Di sisi lain, dalam 

ranah sosial dan politik, kebocoran data dapat memicu kekhawatiran akan privasi individu (Pham, Phan, 

Trinh, Mai, & Le, 2023), meningkatkan risiko kejahatan cyber (Chadwick et al., 2020), dan bahkan merusak 

kepercayaan publik terhadap lembaga atau entitas yang terlibat (Kang & Deng, 2023). Lebih lanjut lagi, 

lemahnya keamanan data juga dapat mengganggu operasi bisnis, menghambat inovasi, dan mengancam 

stabilitas infrastruktur kritis seperti sistem energi atau transportasi (Haghighi, Farivar, Jolfaei, Asl, & Zhou, 

2023). Dengan demikian, pentingnya meningkatkan keamanan data dan informasi tidak hanya relevan dalam 

konteks teknologi, tetapi juga memiliki implikasi yang luas dalam menjaga stabilitas dan kesejahteraan 

masyarakat secara keseluruhan. 

Respons pemerintah melalui kebijakan dan infrastruktur yang terarah, sangat penting dalam mengatasi 

tantangan yang ditimbulkan oleh kelemahan dalam keamanan data dan informasi (Arunprasath & Annamalai, 

2024). Pemerintah memiliki tanggung jawab utama untuk melindungi warganya dari ancaman cyber yang 

semakin kompleks, dan hal ini memerlukan adopsi kebijakan yang komprehensif untuk menetapkan standar 

keamanan yang ketat, menegakkan regulasi yang relevan, serta memperkuat infrastruktur teknologi yang 

mampu menghadapi dan merespons ancaman tersebut (S. Sharma, Rahaman, & Sinha, 2021). Respons 

pemerintah yang terkoordinasi dan proaktif akan membantu membangun lingkungan yang aman dan andal 

bagi penggunaan teknologi informasi dan komunikasi, serta memastikan perlindungan data dan privasi bagi 

seluruh masyarakat (Xia, Semirumi, & Rezaei, 2023). 

Transformasi digital dalam pemerintahan merujuk pada adopsi teknologi digital untuk meningkatkan 

efisiensi, transparansi, dan kualitas layanan publik (Kristensen & Andersen, 2023). Prospek dari transformasi 
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digital dalam pemerintahan sangat menjanjikan. Dengan pemanfaatan teknologi seperti big data, kecerdasan 

buatan, dan sistem informasi berbasis cloud, pemerintah dapat mengelola dan menganalisis data lebih efektif, 

memungkinkan pengambilan keputusan yang lebih baik dan responsif terhadap kebutuhan masyarakat 

(Scupola & Mergel, 2022). Implementasi teknologi ini berpotensi untuk mengurangi birokrasi, mempercepat 

proses administratif, serta meningkatkan akuntabilitas dan keterbukaan informasi publik. 

Secara teoritik, transformasi digital dalam pemerintahan dapat dijelaskan melalui teori adopsi teknologi, 

yang mencakup faktor-faktor seperti dorongan internal dan eksternal, kesiapan organisasi, dan dampak 

potensial terhadap stakeholders. Teori ini menyatakan bahwa adopsi teknologi digital memerlukan kesiapan 

infrastruktur, perubahan dalam budaya organisasi, serta pelatihan dan pengembangan kompetensi bagi 

pegawai. Faktor-faktor ini mempengaruhi bagaimana dan seberapa cepat teknologi diimplementasikan dan 

diterima dalam sistem pemerintahan (Yuan et al., 2023). Implementasi transformasi digital memerlukan 

strategi yang terencana dengan baik, yang mencakup perencanaan teknologi, manajemen perubahan, dan 

keterlibatan stakeholders. Penting bagi pemerintah untuk mengembangkan kerangka kerja yang jelas dan 

menetapkan tujuan yang terukur untuk proyek-proyek digitalisasi. Implementasi juga harus melibatkan 

pelatihan untuk pegawai, pembaruan infrastruktur teknologi, serta pengembangan kebijakan untuk 

melindungi data dan privasi. Keterlibatan publik dalam proses ini juga penting untuk memastikan bahwa 

teknologi yang diterapkan sesuai dengan kebutuhan dan harapan masyarakat (Baharuddin, 2020; Ibrahim, 

Baharuddin, & Wance, 2023; Isabella, Agustian, Baharuddin, & Ibrahim, 2025; Isabella, Alfitri, Saptawan, 

Nengyanti, & Baharuddin, 2024). 

Keamanan data dan informasi merupakan aspek krusial dalam era digitalisasi yang semakin berkembang 

(Fisdian Adni, Rusadi, & Baharuddin, 2024). Dengan meningkatnya penggunaan teknologi informasi, risiko 

terhadap data pribadi dan informasi sensitif juga meningkat (Sarkar & Das, 2022). Serangan siber, kebocoran 

data, dan penyalahgunaan informasi dapat menimbulkan dampak serius bagi individu dan organisasi 

(Alharbi, Halikias, Rajarajan, & Yamin, 2021). Oleh karena itu, penting bagi pemerintah dan sektor swasta 

untuk menerapkan kebijakan keamanan data yang ketat, termasuk enkripsi data, autentikasi yang kuat, serta 

pengawasan dan audit rutin. Kebijakan ini harus mencakup perlindungan terhadap data pribadi, pengaturan 

akses, dan mekanisme untuk merespons insiden keamanan dengan cepat dan efektif. 

Di samping itu, pendidikan dan pelatihan mengenai keamanan data untuk karyawan dan pengguna juga 

sangat penting. Kesadaran dan pemahaman tentang potensi ancaman serta langkah-langkah pencegahan 

dapat membantu mengurangi risiko. Selain itu, regulasi yang ketat dan kepatuhan terhadap standar 

internasional seperti General Data Protection Regulation (GDPR) di Eropa dapat memperkuat perlindungan 

data dan informasi (Hoofnagle, Sloot, & Borgesius, 2019). Dengan pendekatan yang komprehensif dalam 

manajemen keamanan data, baik secara teknis maupun operasional, organisasi dapat melindungi integritas 

dan kerahasiaan data, serta membangun kepercayaan pengguna dan publik. 

Pengembangan infrastruktur adalah kunci untuk mendukung transformasi digital dan memastikan 

keberhasilan implementasi teknologi. Secara teoritik, infrastruktur digital mencakup berbagai komponen 
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seperti jaringan komunikasi, pusat data, perangkat keras, dan perangkat lunak yang saling terintegrasi untuk 

mendukung operasional dan layanan digital (R. Sharma, Fantin, Prabhu, Guan, & Dattakumar, 2016). Ini 

menjelaskan bahwa pengembangan infrastruktur harus dimulai dengan perencanaan dan desain yang matang, 

diikuti dengan penerapan dan pemeliharaan yang efektif. Infrastruktur yang baik mendukung kinerja sistem 

informasi, memungkinkan skalabilitas, dan memastikan keterhubungan yang stabil serta keamanan data 

yang memadai. 

Dalam konteks pengembangan infrastruktur, teori adopsi teknologi juga relevan. Menurut teori ini, 

kesiapan infrastruktur merupakan faktor determinan dalam adopsi teknologi baru (X. Chen, Tang, & Xu, 

2023). Infrastruktur yang tidak memadai dapat menghambat implementasi teknologi dan mengurangi 

efisiensi operasional. Oleh karena itu, investasi dalam pengembangan infrastruktur, seperti peningkatan 

kapasitas server, perluasan jaringan, dan pembaruan perangkat keras, menjadi sangat penting. Infrastruktur 

yang handal mendukung keberlangsungan layanan digital dan meningkatkan kapasitas organisasi dalam 

menghadapi tuntutan dan perubahan teknologi yang cepat, serta membantu organisasi dalam memanfaatkan 

peluang digital secara optimal. 

Secara keseluruhan, transformasi digital dalam pemerintahan menawarkan prospek yang signifikan 

untuk meningkatkan efisiensi, transparansi, dan kualitas layanan publik. Keberhasilan implementasinya 

sangat bergantung pada kesiapan infrastruktur, keamanan data, dan strategi yang terencana dengan baik. 

Penerapan teknologi digital harus disertai dengan pengembangan infrastruktur yang memadai dan kebijakan 

keamanan yang ketat untuk melindungi data sensitif. Selain itu, keterlibatan stakeholders dan pelatihan yang 

efektif juga memainkan peran penting dalam memastikan adopsi teknologi yang sukses dan bermanfaat bagi 

masyarakat. Dengan pendekatan yang holistik dan terintegrasi, pemerintah dapat memanfaatkan potensi 

transformasi digital untuk mencapai tata kelola yang lebih baik dan pelayanan publik yang lebih responsif. 

Urgensi untuk menangani tantangan keamanan data dan informasi dalam percepatan transformasi digital 

di Kota Makassar sangatlah mendesak. Dengan meningkatnya ketergantungan pada teknologi informasi dan 

komunikasi, rentang kebocoran informasi menjadi semakin kompleks dan berpotensi merugikan baik 

individu maupun institusi. Potensi kehilangan data sensitif, pelanggaran privasi, serta ancaman terhadap 

stabilitas sistem mendorong perlunya respons cepat dan efektif dari pemerintah setempat. Langkah-langkah 

proaktif dalam pengembangan kebijakan dan infrastruktur yang responsif menjadi kunci untuk 

meminimalkan risiko dan memastikan keamanan informasi di tengah transformasi digital yang pesat. Dalam 

menangani tantangan keamanan data dan informasi dalam konteks percepatan transformasi digital di Kota 

Makassar, pendekatan pemecahan masalah yang efektif melibatkan beberapa langkah kunci. Pertama, perlu 

dilakukan evaluasi mendalam terhadap langkah-langkah proaktif yang telah diambil oleh Dinas Komunikasi 

dan Informatika, termasuk efektivitas dari Bimbingan Teknis dan implementasi indeks keamanan informasi. 

Selanjutnya, diperlukan kerja sama lintas sektor dan konsultasi dengan pakar keamanan cyber untuk 

mengidentifikasi celah keamanan yang mungkin terlewatkan serta mengembangkan solusi yang responsif. 
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Langkah-langkah ini harus disertai dengan pembaruan kebijakan yang relevan dan perkuatan infrastruktur 

teknologi yang mampu menghadapi ancaman cyber yang semakin berkembang. Dengan pendekatan ini, 

diharapkan dapat tercipta lingkungan yang aman dan andal bagi transformasi digital yang berkelanjutan di 

Kota Makassar. 

Perbedaan utama studi ini dengan penelitian-penelitian sebelumnya terletak pada fokus kajian yang 

tidak hanya membahas keamanan data dari sisi teknis atau risiko siber, tetapi mengaitkannya secara langsung 

dengan strategi percepatan transformasi digital di tingkat pemerintah daerah, khususnya Pemerintah Kota 

Makassar. Studi terdahulu cenderung menyoroti isu keamanan data dalam konteks umum seperti 

perlindungan privasi, risiko kejahatan siber, atau penguatan infrastruktur teknologi secara teknis, tanpa 

mengaitkannya dengan bagaimana keamanan data menjadi elemen kunci keberhasilan implementasi 

kebijakan digital dan peningkatan kualitas layanan publik yang responsif. Kebaruan (novelty) penelitian ini 

terletak pada pendekatan integratif yang mengkaji keamanan data sebagai strategic enabler transformasi 

digital melalui analisis kebijakan, kesiapan infrastruktur, tata kelola keamanan informasi, serta partisipasi 

stakeholder dalam memperkuat indeks keamanan informasi daerah. Dengan demikian, studi ini tidak hanya 

memberikan kontribusi teoritis mengenai hubungan erat antara keamanan data dan transformasi digital, 

tetapi juga menawarkan model implementasi kebijakan yang dapat direplikasi untuk mempercepat agenda 

smart governance di pemerintah daerah lainnya. 

Rumusan masalah dalam konteks ini dapat difokuskan pada dua pertanyaan penelitian utama: Pertama, 

bagaimana Dinas Komunikasi dan Informatika Kota Makassar dapat meningkatkan efektivitas langkah-

langkah proaktif yang telah diambil dalam melindungi informasi sensitif, termasuk melalui penyelenggaraan 

Bimbingan Teknis dan penerapan indeks keamanan informasi? Kedua, bagaimana tantangan yang dirasakan 

oleh pemerintah dalam upaya menjaga efektifitas keamanan data dan informasi? Implikasi temuan dari 

penelitian ini diharapkan dapat memberikan panduan bagi pemerintah setempat dalam meningkatkan 

keamanan informasi, melindungi masyarakat dari ancaman cyber, serta memperkuat infrastruktur teknologi 

untuk mendukung transformasi digital yang berkelanjutan dan aman. 

METODE PENELITIAN  

Studi ini menggunakan pendekatan kualitatif untuk mengumpulkan data melalui beberapa teknik, 

termasuk wawancara, dokumentasi, dan observasi. Informan kunci terdiri dari para pejabat dan staf di Dinas 

Komunikasi dan Informatika Kota Makassar yang memiliki pemahaman yang mendalam tentang kebijakan, 

praktik, dan infrastruktur terkait keamanan data dan informasi. Wawancara digunakan untuk mendapatkan 

pandangan dan pengalaman langsung dari informan kunci, sementara dokumentasi digunakan untuk 

menganalisis kebijakan, pedoman, dan dokumen terkait keamanan informasi. Observasi membantu dalam 

memahami implementasi kebijakan dan praktik keamanan di lapangan. Dengan kombinasi metode ini, 

diharapkan studi ini dapat memberikan pemahaman yang komprehensif tentang status dan tantangan 

keamanan data dan informasi di tingkat lokal. 
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Data yang diperoleh dari wawancara, dokumentasi, dan observasi ditranskripsikan secara cermat dan 

dipindahkan ke dalam alat analisis NVivo 12 Plus untuk proses analisis yang sistematis dan terstruktur. 

NVivo 12 Plus dipilih karena kemampuannya untuk melakukan analisis mendalam dan memvisualisasikan 

data kualitatif dengan fitur-fitur canggihnya (Salahudin, Nurmandi, & Loilatu, 2020). Unit analisis cases 

classification digunakan untuk mengelompokkan dan menganalisis data berdasarkan kategori atau kasus 

tertentu, memungkinkan identifikasi pola dan perbedaan di antara unit-unit yang dianalisis. Pendekatan ini 

memudahkan penyusunan dan perbandingan data dalam konteks yang lebih terstruktur dan relevan dengan 

tujuan penelitian. 

Validasi data secara teoritik mencakup penggunaan triangulasi untuk meningkatkan kredibilitas temuan 

dengan membandingkan informasi dari berbagai sumber, sehingga mengurangi bias dan meningkatkan 

keandalan data. Pembuatan kode yang tepat dan akurat dalam proses analisis kualitatif membantu 

mengorganisir data secara sistematis, memudahkan identifikasi tema dan pola yang konsisten. Teknik 

validasi silang antara peneliti memastikan kesesuaian interpretasi dengan mengevaluasi konsistensi dan 

objektivitas analisis, sehingga memperkuat validitas dan keandalan kesimpulan yang dihasilkan. 

Sebagai penutup, penelitian ini merupakan jenis penelitian kualitatif yang berfokus pada pemahaman 

mendalam terhadap fenomena keamanan data dan percepatan transformasi digital di tingkat pemerintah 

daerah. Jenis data yang digunakan adalah data primer yang diperoleh langsung dari wawancara dan observasi, 

serta data sekunder yang berasal dari berbagai dokumen resmi, kebijakan, dan arsip terkait keamanan 

informasi. Narasumber utama terdiri dari pejabat dan staf Dinas Komunikasi dan Informatika Kota Makassar 

yang memiliki peran strategis dalam perencanaan dan implementasi kebijakan keamanan data. Teknik 

pengumpulan data meliputi wawancara mendalam, observasi partisipatif, dan studi dokumentasi untuk 

menghasilkan gambaran komprehensif mengenai kondisi aktual di lapangan. Selanjutnya, teknik analisis 

data dilakukan menggunakan perangkat lunak NVivo 12 Plus melalui proses koding, kategorisasi, visualisasi, 

dan triangulasi guna memastikan objektivitas, kedalaman, dan validitas hasil penelitian. 

HASIL DAN PEMBAHASAN  

Upaya Pemerintah: Meningkatkan efektivitas keamanan data dan informasi dalam percepatan 

transformasi digital DI Kota Makassar 

Meningkatkan efektivitas keamanan data dan informasi dalam percepatan transformasi digital di Kota 

Makassar menjadi sangat penting karena kota ini sedang berkembang pesat dalam mengadopsi teknologi 

digital untuk pelayanan publik. Dalam era digitalisasi yang semakin maju, risiko terhadap keamanan data 

seperti serangan siber dan kebocoran informasi juga meningkat. Pemerintah harus memastikan infrastruktur 

keamanan yang kuat agar data pribadi masyarakat dan informasi penting pemerintah terlindungi dengan baik. 

Selain itu, keamanan yang efektif akan membangun kepercayaan masyarakat terhadap layanan digital 

pemerintah, sehingga mempercepat proses transformasi digital secara keseluruhan di Kota Makassar. 
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Ada beberpa upaya yang telah dilakukan pemerintah Kota Makassar untuk meningkatkan efektivitas 

keamanan data dan informasi dalam percepatan transformasi digital. Ini dapat dicermati pada Gambar 1. 

 

Gambar 1. Upaya pemerintah Kota Makassar dalam meningkatkan efektivitas keamanan data dan 

informasi 

Sumber: Diolah peneliti dengan Nvivo 12 Plus, 2025 

Gambar 1 menegaskan bahwa penguatan infrastruktur keamanan merupakan langkah krusial dalam 

melindungi data dan informasi dari ancaman siber. Dengan meningkatkan dan memperbarui sistem 

keamanan siber, seperti penggunaan firewall, enkripsi, dan deteksi intrusi, pemerintah Kota Makassarterus 

berupaya untuk memperkuat pertahanan terhadap berbagai serangan siber. Firewall berfungsi sebagai 

penghalang antara jaringan internal dan eksternal, mencegah akses yang tidak sah, sementara enkripsi 

mengamankan data dengan mengubahnya menjadi format yang tidak dapat dibaca tanpa kunci yang sesuai. 

Deteksi intrusi, di sisi lain, memungkinkan pemantauan real-time terhadap aktivitas mencurigakan dan 

potensi serangan, sehingga respons dapat dilakukan segera untuk mengurangi dampak serangan. 

Secara teoritik, upaya ini dapat didukung oleh prinsip keamanan informasi yang tertuang dalam model 

CIA (Confidentiality, Integrity, Availability). Model ini menyarankan bahwa untuk menjaga kerahasiaan 

(confidentiality), integritas (integrity), dan ketersediaan (availability) data, perlu ada lapisan-lapisan proteksi 

yang solid. Penggunaan firewall, enkripsi, dan deteksi intrusi secara langsung mendukung prinsip-prinsip 

ini dengan mencegah akses tidak sah (confidentiality), memastikan data tidak diubah secara tidak sah 

(integrity), dan mendeteksi serta merespons ancaman dengan cepat untuk menjaga ketersediaan layanan 

(availability). Implementasi teknologi ini dalam infrastruktur keamanan membantu menciptakan lingkungan 

yang lebih aman dan stabil untuk proses transformasi digital di Kota Makassar. 

Selain itu, pemerintah Kota Makassar juga melakukan pelatihan dan kesadaran untuk pegawai sebagai 

upaya penting dalam meningkatkan keamanan data dan informasi. Salah satu hal yang dilakukan yaitu 

melakukan bimbingan teknis bagi pegawai. 
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Gambar 2. Upaya pemerintah Kota Makassar dalam meningkatkan efektivitas keamanan data dan 

informasi dengan bimbingan teknis sebagai upaya dari bagian pelatihan dan kesadaran pegawai 

Sumber: antaranews.com, 2019 

Gambar 2 menunjukkan upaya pemerintah Kota Makassar untuk meningkatkan efektivitas keamanan 

data dan informasi mencakup langkah-langkah signifikan dalam bimbingan teknis sebagai bagian dari 

pelatihan dan kesadaran pegawai. Mengingat kerentanan informasi di era digital, Dinas Komunikasi dan 

Informatika (Dinas Kominfo) Kota Makassar telah mengadakan bimbingan teknis yang fokus pada 

pengembangan sandi serta penerapan dan penilaian mandiri indeks keamanan informasi. Bimbingan ini 

bertujuan untuk memperkuat kapasitas pegawai dalam melindungi data dan memastikan bahwa semua sistem 

dan prosedur keamanan dijalankan dengan efektif (Fatir, 2019). 

Dengan melibatkan perwakilan dari berbagai Organisasi Perangkat Daerah di kota Makassar, 

pemerintah memastikan bahwa pelatihan ini menyentuh berbagai aspek penting dari keamanan informasi. 

Inisiatif ini tidak hanya memperkuat kesadaran dan keterampilan pegawai dalam mengelola risiko keamanan 

tetapi juga membangun dasar yang kokoh untuk penilaian mandiri keamanan informasi. Melalui upaya ini, 

Kota Makassar berharap dapat mengurangi risiko kebocoran data dan meningkatkan ketahanan sistem 

informasi mereka dalam menghadapi ancaman siber yang terus berkembang. Menyelenggarakan pelatihan 

reguler mengenai praktik keamanan terbaik, kesadaran tentang ancaman siber, dan cara melindungi data 

pribadi membantu pegawai dan pengguna sistem memahami potensi risiko dan tindakan pencegahan yang 

harus diambil. Pelatihan ini tidak hanya memberikan pengetahuan tentang teknologi dan kebijakan 

keamanan, tetapi juga mengedukasi peserta tentang praktik sehari-hari yang dapat mengurangi risiko, seperti 

mengidentifikasi email phishing, menggunakan kata sandi yang kuat, dan mengelola akses data secara aman. 

Secara teoritik, konsep ini didukung oleh teori keamanan perilaku yang menyatakan bahwa kesadaran 

dan pengetahuan pengguna berperan signifikan dalam mencegah pelanggaran keamanan. Teori ini 
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menggarisbawahi pentingnya faktor manusia dalam keamanan informasi, mengingat bahwa banyak insiden 

keamanan terjadi akibat kesalahan atau kelalaian pengguna (Crossler et al., 2013). Program pelatihan yang 

efektif dapat meningkatkan kepatuhan terhadap kebijakan keamanan dan mengurangi kesalahan manusia, 

yang sering menjadi titik lemah dalam sistem keamanan. Dengan meningkatkan kesadaran dan pengetahuan 

pegawai, organisasi dapat memperkuat lapisan pertahanan keamanan data dan mengurangi kemungkinan 

terjadinya pelanggaran atau ancaman siber. Di sisi lainnya, pemerintah Kota Makassar juga terus melakukan 

upaya sosialisasi publik tentang peningkatan literasi keamanan data. Hal ini adalah langkah penting untuk 

melibatkan masyarakat dalam upaya perlindungan data pribadi dan keamanan siber. Dengan mengedukasi 

publik mengenai risiko siber, praktik keamanan terbaik, dan cara melindungi informasi pribadi, pemerintah 

dan organisasi dapat meningkatkan kesadaran dan pengetahuan masyarakat mengenai pentingnya keamanan 

data. Sosialisasi ini dapat dilakukan melalui kampanye informasi, seminar, pelatihan komunitas, dan 

distribusi materi edukatif yang mudah dipahami. 

Secara teoritik, pendekatan ini didukung oleh teori kesadaran risiko, yang menunjukkan bahwa 

pemahaman dan pengetahuan tentang risiko dapat mengubah perilaku dan meningkatkan langkah-langkah 

pencegahan (Y. Chen, kumara, & Sivakumar, 2023). Teori ini menekankan bahwa individu yang sadar akan 

potensi ancaman dan konsekuensi dari pelanggaran keamanan cenderung lebih proaktif dalam melindungi 

data pribadi mereka. Sosialisasi publik berfungsi untuk menciptakan budaya keamanan yang lebih baik, di 

mana masyarakat tidak hanya memahami pentingnya melindungi data tetapi juga aktif dalam menerapkan 

praktik keamanan yang disarankan. Dengan melibatkan publik dalam literasi keamanan data, risiko 

pelanggaran dapat dikurangi, dan perlindungan data dapat diperkuat secara keseluruhan. 

Upaya lainnya yang dilakukan pemerintah Kota Makassar yaitu monitoring dan evaluasi berkala. Hal 

ini merupakan langkah krusial dalam memastikan efektivitas sistem keamanan data dan informasi. Dengan 

melakukan pemantauan rutin, organisasi dapat mengidentifikasi potensi kerentanan dan ancaman sebelum 

mereka menyebabkan kerusakan signifikan. Proses evaluasi ini melibatkan audit keamanan yang mendalam 

untuk menilai kinerja sistem dan kebijakan yang ada, memastikan bahwa mereka sesuai dengan standar 

terkini dan perkembangan teknologi. Hal ini juga memungkinkan penyesuaian dan perbaikan berkelanjutan 

untuk mengatasi kelemahan yang ditemukan dan mengadaptasi terhadap perubahan ancaman. 

Secara teoritik, pendekatan ini didukung oleh teori manajemen keamanan informasi yang menekankan 

pentingnya siklus pemantauan dan evaluasi dalam sistem manajemen risiko (Culot, Nassimbeni, Podrecca, 

& Sartor, 2021). Teori ini menyarankan bahwa keamanan informasi harus dikelola secara dinamis dan 

berkelanjutan, mengingat ancaman dan teknologi terus berkembang. Dengan melakukan audit keamanan 

secara rutin dan menyesuaikan kebijakan berdasarkan hasil evaluasi, organisasi dapat menjaga efektivitas 

perlindungan data dan memastikan bahwa sistem keamanan tetap relevan dan responsif terhadap tantangan 

baru. Pendekatan ini juga mendukung prinsip perbaikan berkelanjutan, yang penting untuk mempertahankan 

tingkat keamanan yang tinggi dalam lingkungan yang terus berubah. 
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Implikasi yang diharapkan dari upaya pemerintah Kota Makassar ini adalah terciptanya lingkungan 

digital yang lebih aman dan efektif dalam mendukung transformasi digital. Dengan mengimplementasikan 

penguatan infrastruktur keamanan, pelatihan pegawai, sosialisasi publik, dan monitoring berkala, diharapkan 

risiko terhadap data dan informasi dapat diminimalisir secara signifikan. Upaya ini tidak hanya akan 

memperkuat pertahanan terhadap ancaman siber, tetapi juga meningkatkan kesadaran dan kepatuhan 

terhadap kebijakan keamanan, serta memastikan bahwa sistem keamanan tetap adaptif dan responsif 

terhadap perubahan. Hasilnya, pemerintah Kota Makassar dapat mencapai tingkat keamanan data yang tinggi, 

mendukung keberhasilan transformasi digital, dan meningkatkan kepercayaan masyarakat terhadap 

pengelolaan data publik. 

Tantangan pemerintah dalam upaya menjaga efektifitas keamanan data dan informasi 

Diskusi mengenai tantangan pemerintah dalam menjaga efektivitas keamanan data dan informasi sangat 

penting mengingat peran krusial data dalam operasional dan pelayanan publik. Dengan meningkatnya 

ketergantungan pada teknologi digital dalam berbagai aspek pemerintahan, keamanan data menjadi kunci 

utama untuk melindungi integritas, kerahasiaan, dan ketersediaan informasi. Tantangan-tantangan yang 

dihadapi dalam mengelola keamanan data dan informasi tidak hanya berpotensi menimbulkan risiko 

terhadap data sensitif dan pribadi tetapi juga dapat mempengaruhi kepercayaan publik dan efisiensi 

operasional. Memahami dan mengatasi tantangan ini merupakan langkah penting untuk memastikan bahwa 

sistem keamanan data dapat berfungsi secara optimal dan mendukung tujuan transformasi digital pemerintah 

dengan efektif dan aman. 

 

Gambar 3. Tantangan pemerintah Kota Makassar dalam upaya menjaga efektifitas keamanan data 

dan informasi. 

Sumber: Diolah peneliti dengan Nvivo 12 Plus, 2025 

Gambar 3 menjelaskan tentang tantangan pemerintah dalam upaya menjaga efektivitas keamanan data 

dan informasi meliputi beberapa aspek penting yang mempengaruhi keberhasilan implementasi dan 

pemeliharaan sistem keamanan. Pertama, evolusi ancaman siber yang cepat dan kompleks menjadi tantangan 

utama. Ancaman siber terus berkembang dengan teknik yang semakin canggih, seperti ransomware dan 

serangan zero-day, yang memerlukan sistem keamanan yang terus diperbarui dan adaptif. Pemerintah harus 
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mampu mengikuti perkembangan teknologi dan tren ancaman untuk memastikan sistem perlindungan tetap 

efektif. 

Kedua, keterbatasan anggaran dan sumber daya sering kali menjadi hambatan. Pengembangan dan 

pemeliharaan infrastruktur keamanan siber memerlukan investasi yang besar, dan sering kali anggaran yang 

tersedia tidak mencukupi untuk memenuhi semua kebutuhan teknologi dan pelatihan. Keterbatasan ini dapat 

mempengaruhi kemampuan pemerintah untuk menerapkan solusi keamanan yang terbaru dan memadai. 

Keterbatasan anggaran dan sumber daya dapat mengakibatkan perlambatan dalam pengembangan dan 

pemeliharaan sistem keamanan yang efektif, serta mengurangi kemampuan untuk merespons ancaman siber 

dengan cepat. Akibatnya, hal ini dapat meninggalkan celah dalam pertahanan yang memungkinkan 

terjadinya pelanggaran data dan kerugian yang lebih besar, serta memengaruhi kepercayaan masyarakat 

terhadap keamanan informasi publik. 

Ketiga, kurangnya kesadaran dan keterampilan di kalangan pegawai dan pengguna sistem dapat 

memperburuk situasi keamanan data secara signifikan. Tanpa pelatihan yang memadai dan pengetahuan 

yang cukup tentang praktik keamanan yang baik, pegawai mungkin tidak menyadari risiko atau cara-cara 

melindungi data dengan benar, sehingga meningkatkan kemungkinan terjadinya kesalahan manusia yang 

dapat menyebabkan pelanggaran keamanan. Meskipun pelatihan dilaksanakan, memastikan kepatuhan yang 

konsisten dari seluruh staf terhadap kebijakan keamanan tetap menjadi tantangan besar yang memerlukan 

pendekatan yang sistematis dan berkelanjutan untuk meningkatkan kesadaran dan disiplin dalam praktik 

keamanan. 

Keempat, kompleksitas regulasi dan kepatuhan menjadi tantangan besar dalam menjaga keamanan data 

dan informasi, karena pemerintah harus memastikan bahwa kebijakan dan prosedur yang diterapkan sesuai 

dengan berbagai standar hukum dan regulasi, baik di tingkat nasional maupun internasional. Proses ini 

memerlukan perhatian yang teliti dan upaya berkelanjutan untuk mengikuti perkembangan regulasi yang 

sering kali berubah. Ketidakpatuhan terhadap regulasi ini tidak hanya dapat mengakibatkan sanksi hukum 

yang berat, tetapi juga dapat merusak kepercayaan publik terhadap kemampuan pemerintah dalam 

melindungi data dan informasi, yang berpotensi menurunkan efektivitas transformasi digital yang 

diupayakan. 

Kelima, integrasi dan interoperabilitas sistem yang berbeda dalam organisasi pemerintah menjadi 

kendala alinnya dalam menjaga keamanan data dan informasi. Sistem yang terpisah atau tidak kompatibel 

sering kali menyulitkan pengelolaan keamanan secara menyeluruh, karena data harus dikelola di berbagai 

platform dengan standar yang mungkin berbeda-beda. Hal ini dapat meningkatkan risiko kebocoran data 

atau pelanggaran keamanan, karena kurangnya koordinasi antar sistem dapat menciptakan celah keamanan 

yang dimanfaatkan oleh pihak tidak bertanggung jawab. Proses integrasi sistem yang efektif memerlukan 

desain arsitektur yang baik, pengembangan standar interoperabilitas, dan implementasi mekanisme 

keamanan yang konsisten di seluruh platform. 
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Secara konseptual, hambatan tersebut dapat dipahami melalui perspektif arsitektur sistem informasi 

yang menekankan pentingnya integrasi dan interoperabilitas. Dalam kerangka teori arsitektur TI, sistem yang 

terhubung perlu dirancang untuk memungkinkan pertukaran data yang aman dan efisien di antara berbagai 

komponen. Prinsip interoperabilitas dan standardisasi menggarisbawahi perlunya penerapan standar terbuka 

dan protokol yang seragam guna memastikan keselarasan fungsional sistem serta meminimalkan risiko 

keamanan (Hodapp, 2022). Dengan mengadopsi prinsip-prinsip tersebut, organisasi dapat memperkuat 

keamanan data melalui pengelolaan sistem yang lebih terstruktur serta mengurangi potensi kerentanan yang 

muncul akibat ketidakterpaduan antarplatform teknologi. 

Untuk mengatasi tantangan dalam menjaga efektivitas keamanan data dan informasi, pemerintah perlu 

menerapkan beberapa rekomendasi berdasarkan teori dan praktik terbaik yang ada. Dalam menghadapi 

evolusi ancaman siber yang cepat, pemerintah harus mengadopsi pendekatan yang proaktif dengan 

menerapkan prinsip keamanan berlapis (defense-in-depth) dan memperbarui sistem secara berkala. Menurut 

teori manajemen risiko, pendekatan ini melibatkan penggunaan berbagai lapisan proteksi yang saling 

melengkapi, seperti firewall, sistem deteksi intrusi, dan perangkat lunak antivirus terbaru. Dengan cara ini, 

jika satu lapisan proteksi gagal, lapisan lainnya masih dapat mencegah serangan. Selain itu, pembaruan dan 

patching sistem yang rutin sangat penting untuk melindungi dari kerentanan yang baru ditemukan dan 

memastikan bahwa sistem tetap efektif melawan ancaman yang berkembang. 

Selanjutnya, untuk mengatasi keterbatasan anggaran dan sumber daya, pemerintah dapat menerapkan 

model manajemen anggaran yang berbasis risiko, yang menekankan prioritas pada area yang paling rentan 

dan kritis. Teori pengelolaan anggaran berbasis risiko menyarankan alokasi sumber daya yang lebih efisien 

dengan fokus pada investasi di area yang memberikan dampak terbesar terhadap keamanan. Ini termasuk 

memilih solusi keamanan yang skalabel dan mengoptimalkan penggunaan sumber daya melalui kemitraan 

dengan penyedia teknologi dan pelatihan. Pemerintah juga dapat memanfaatkan inisiatif dan hibah dari 

lembaga internasional atau sektor swasta yang mendukung pengembangan kapasitas keamanan siber. 

Dengan pendekatan ini, pemerintah dapat mengatasi keterbatasan anggaran dengan lebih efektif dan 

memastikan bahwa sistem keamanan tetap terjaga dengan baik. 

Pelajaran bagi pemerintah Kota Makassar dalam upaya menjaga efektifitas keamanan data dan 

informasi berdasarkan hasil penelitian global 

Berdasarkan data global Cost of a Data Breach Report 2025, kerugian ekonomi rata-rata akibat 

kebocoran data mencapai USD 4,44 juta per insiden pada 2025, mencerminkan peningkatan risiko 

keamanan yang signifikan di seluruh sektor (IBM, 2025). Dengan tingginya biaya dan kompleksitas insiden 

siber ini, pemerintah Kota Makassar dapat belajar bahwa langkah proaktif seperti adopsi pendekatan berbasis 

risiko, kolaborasi antar sektor, pelatihan pegawai, serta penerapan standar keamanan internasional bukanlah 

pilihan opsional, melainkan kebutuhan mendesak untuk menjaga efektivitas keamanan data dan informasi 

dalam percepatan transformasi digital kota. 
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Menarik pelajaran dari penelitian global mengenai keamanan data dan informasi sangat penting bagi 

pemerintah Kota Makassar, mengingat tantangan yang terus berkembang dalam lanskap keamanan siber. 

Dengan memahami praktik dan strategi yang telah diterapkan di berbagai belahan dunia, pemerintah Kota 

Makassar dapat mengidentifikasi pendekatan yang efektif dan menyesuaikan langkah-langkah mereka untuk 

mengatasi tantangan lokal secara lebih baik. Pembelajaran dari pengalaman global tidak hanya memberikan 

panduan tentang cara memperbaiki kebijakan dan prosedur keamanan yang ada tetapi juga membantu dalam 

merumuskan strategi proaktif untuk melindungi data dan informasi publik di era digital. Hal ini mendukung 

upaya pemerintah dalam memastikan keamanan data yang lebih baik, meningkatkan kepercayaan publik, 

dan mengoptimalkan proses transformasi digital di tingkat kota. 

Berdasarkan hasil penelitian global, beberapa pelajaran penting dapat diambil untuk memperkuat 

efektivitas keamanan data dan informasi di Kota Makassar. Pertama, pentingnya adopsi pendekatan berbasis 

risiko dalam keamanan siber (Hoffmann, Napiórkowski, Protasowicki, & Stanik, 2020). Penelitian 

internasional menunjukkan bahwa pendekatan ini memungkinkan organisasi untuk fokus pada ancaman 

yang paling signifikan dan mengalokasikan sumber daya secara lebih efisien. Dengan melakukan penilaian 

risiko secara teratur, pemerintah Kota Makassar dapat mengidentifikasi area yang paling rentan dan 

menerapkan langkah-langkah perlindungan yang sesuai, daripada mencoba mengatasi semua potensi 

ancaman secara bersamaan. Pendekatan berbasis risiko juga membantu dalam prioritisasi tindakan keamanan, 

yang sangat penting ketika anggaran dan sumber daya terbatas. 

Kedua, kolaborasi dan berbagi informasi antara organisasi pemerintah dan sektor swasta merupakan 

praktik yang terbukti efektif dalam meningkatkan keamanan data. Penelitian global menunjukkan bahwa 

kemitraan ini memungkinkan akses ke intelijen ancaman yang lebih baik, serta teknik dan alat terbaru untuk 

menghadapi ancaman siber (Farrand & Carrapico, 2022). Untuk Kota Makassar, membangun jaringan 

kolaboratif dengan berbagai pemangku kepentingan—termasuk lembaga pemerintah lain, penyedia layanan 

teknologi, dan sektor industri—dapat memperkuat pertahanan siber secara keseluruhan. Melalui kolaborasi 

ini, Kota Makassar dapat memanfaatkan pengetahuan dan sumber daya yang lebih luas, serta memperbaiki 

respons terhadap insiden dengan lebih cepat. 

Ketiga, pentingnya pelatihan dan pengembangan berkelanjutan untuk pegawai. Studi internasional 

menunjukkan bahwa program pelatihan yang berkelanjutan dan adaptif terhadap perubahan ancaman siber 

dapat mengurangi kesalahan manusia dan meningkatkan kesadaran keamanan. Kota Makassar harus 

memastikan bahwa seluruh pegawai menerima pelatihan rutin dan memahami praktik terbaik dalam menjaga 

keamanan data. Pelatihan ini harus mencakup cara mengenali ancaman siber, penggunaan alat keamanan 

yang tepat, dan prosedur tanggap darurat untuk menangani insiden. Investasi dalam pelatihan berkelanjutan 

akan memperkuat lapisan perlindungan manusia, yang sering kali menjadi garis pertahanan pertama terhadap 

serangan siber. 

Keempat, penerapan kebijakan dan standar internasional dalam keamanan data juga menjadi pelajaran 

penting. Penelitian global menunjukkan bahwa mengikuti standar seperti General Data Protection 
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Regulation (GDPR) di Eropa (Padden & Öjehag-Pettersson, 2021), atau standar keamanan siber dari NIST 

(National Institute of Standards and Technology) dapat meningkatkan kepatuhan dan keamanan data (Link, 

2019). Kota Makassar dapat mengadopsi standar internasional ini sebagai panduan dalam menyusun 

kebijakan dan prosedur keamanan data, memastikan bahwa praktik mereka sejalan dengan praktik terbaik 

global. Hal ini tidak hanya membantu dalam mematuhi regulasi yang berlaku tetapi juga dalam membangun 

kepercayaan publik terhadap kemampuan pemerintah dalam melindungi informasi. 

Implikasi bagi pemerintah Kota Makassar adalah penerapan pelajaran dari penelitian global akan 

memperkuat kemampuan mereka dalam menghadapi ancaman siber yang semakin kompleks dan dinamis. 

Dengan mengintegrasikan praktik terbaik internasional ke dalam kebijakan dan prosedur lokal, pemerintah 

dapat meningkatkan keamanan data dan informasi secara keseluruhan, memastikan kepatuhan terhadap 

standar global, dan membangun kepercayaan publik. Hal ini akan mendukung transformasi digital dengan 

menciptakan lingkungan yang lebih aman dan stabil, memitigasi risiko, dan meningkatkan efisiensi 

operasional. Dengan demikian, Kota Makassar tidak hanya akan melindungi aset digitalnya secara lebih 

efektif tetapi juga akan mendorong kemajuan digital yang berkelanjutan, yang pada gilirannya dapat 

memperbaiki pelayanan publik dan meningkatkan kualitas hidup masyarakat.  

PENUTUP  

Upaya pemerintah Kota Makassar dalam meningkatkan efektivitas keamanan data dan informasi 

melibatkan langkah-langkah strategis yang sistematis dan komprehensif, sekaligus menghadapi berbagai 

tantangan yang muncul di era transformasi digital. Pemerintah telah melakukan penguatan infrastruktur 

keamanan melalui penggunaan firewall, enkripsi, dan sistem deteksi intrusi untuk menjaga kerahasiaan dan 

integritas data, disertai pelatihan teknis bagi pegawai untuk meminimalkan kesalahan manusia sebagai salah 

satu sumber kerentanan terbesar dalam keamanan siber. Selain itu, sosialisasi publik dilakukan untuk 

meningkatkan literasi keamanan digital sesuai dengan prinsip kesadaran risiko, serta monitoring dan evaluasi 

berkala diterapkan untuk memastikan adaptasi berkelanjutan terhadap ancaman baru. Namun, efektivitas 

upaya tersebut masih dipengaruhi oleh sejumlah tantangan utama, termasuk meningkatnya pola serangan 

siber yang semakin canggih, keterbatasan anggaran dan sumber daya teknologi, rendahnya kompetensi 

keamanan digital pegawai, kompleksitas regulasi yang memerlukan kepatuhan ketat, serta masalah integrasi 

dan interoperabilitas antar sistem yang berpotensi membuka celah serangan. Untuk menjawab tantangan 

tersebut, pemerintah perlu memperkuat penerapan keamanan berlapis dan pembaruan sistem secara rutin, 

mengelola anggaran dengan pendekatan berbasis risiko serta memperluas kemitraan dengan sektor swasta, 

meningkatkan pelatihan berkelanjutan bagi pegawai, dan menyusun arsitektur sistem informasi yang 

terintegrasi untuk meminimalkan kerentanan teknis.  
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